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Podstawa prawna.

Podstawowymi aktami prawnymi odnoszacymi si¢ do zagadnienia ochrony danych sa:

Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych,

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych, zwane potocznie
ROZPORZADZENIEM RODO).



Polityka ochrony danych osobowych.

W ARKADIA Sp. z o0.0. z siedzibg w Gostycynie przy ul. Bydgoskiej 17, woj. kujawsko-
pomorskie, zostata wprowadzona ,,Polityka ochrony danych osobowych”

Polityka ochrony danych osobowych okresla zasady przetwarzania oraz zabezpieczenia
danych osobowych w ARADIA SP.Z O.0. w celu zapewnienia zgodnosci przetwarzania
z wymaganiami RODO, przepisami obowigzujacych przepisow, norm prawnych w zakresie
przetwarzania danych osobowych.



Informacje o ochronie danych
osobowych.

Producent wyrobow cukierniczych Arkadia sp. z 0.0. zamie$cilo na stronie internetowe;j
klauzule informacyjng dotyczacg przetwarzania danych osobowych.

Administrator wyznaczyt Inspektora Danych Osobowych w osobie Pana Mariusza

Stowikowskiego, z ktorym mozna si¢ kontaktowac¢ za posrednictwem poczty elektroniczne;j
iod@arkadia-choco.pl

Cennym zrodtem informacji 1 interpretacji przepisoOw o ochronie danych osobowych jest
strona internetowa Urzedu Ochrony Danych Osobowych https://uodo.gov.pl/ z ktorej
pracownicy czerpig zweryfikowane tresci odnoszace si¢ do prezentowanego zagadnienia.
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Dane osobowe — definicja.

Przez dane osobowe nalezy rozumie¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Oznacza to, ze dana informacja jest dang
osobow3, jesli na jej podstawie mozna, bezposrednio lub posrednio, ustali¢c tozsamosc¢
konkretnej osoby.

Sa to zatem wszelkie informacje o osobie, ktore; tozsamo$¢ jest oczywista, a jej
identyfikacja nie wymaga wielkiego naktadu czasu.*

Dane osobowe dzielimy na:
- zwykte,

- szczegoOlnej kategortii.

*Definicja prawna zostata zawarta w art. 4 tzw. Rozporzgdzenia RODO.



Podzial danych osobowych.

- ujawniajace pochodzenie rasowe, etniczne,

- poglady polityczne,

- przekonania religijne, §wiatopoglad,

- przynaleznos$¢ do organizacji zwigzkowych (zwigzki zawodowe),
- dane genetyczne,

- dane biometryczne*,

jan.nowak@zaklad.com - dane dotyczace zdrowia, seksualnosci, orientacji seksualne;,

- orzeczenia wydane w postepowaniu sgdowym, administracyjnym
(Art. 10 RODO).

*Dane osobowe, ktore wynikajq ze specjalnego przetwarzania
technicznego, dotyczq cech fizycznych, fizjologicznych bgdz
behawioralnych osoby fizycznej oraz umozliwiajq, lub potwierdzajg
jednoznaczng identyfikacje tej osoby: takie jak wizerunek twarzy lub
dane daktyloskopijne (linie papilarne).



mailto:jan.nowak@firma.com

Danymi osobowymi nie s3:

- Numer KRS.

- Mailowy adres firmowy jak np. sekretariat@arkadia-choco.pl

- Dane zanonimizowane osOb w taki sposob, ze osob, ktore dotycza, nie da si¢
zidentyfikowa¢. Proces anonimizacji musi by¢ nicodwracalny.

Wskazane w podstawie prawnej (slajd nr 2) ustawa 1 rozporzadzenie majg zastosowanie
wylacznie do osob fizycznych. Przepisy te nie dotycza osob prawnych. Co wazne osoba
fizyczna, to osoba zyjaca. Przepisy przywotanych regulacji prawnych nie maja zastosowania
do 0sob zmartych.
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Dane szczegolnej kategorii.

Wazne!

Istnieje 10 warunkow, ktore pozwalaja nam na przetwarzanie powyzszych danych:

posiadamy zgode osoby, ktorej dane maja by¢ przetwarzane (pisemng),

przetwarzanie wynika z przepisow prawa (szczegolnej innej ustawy niz Ustawy o ochronie
danych osobowych),

w celu ochrony zywotnych interesOw osoby,

w celu dochodzenia roszczen (realizacja obowigzku wynikajgcego z orzeczen sadowych,
decyzji administracyjnych),

z uwagi na wazny interes publiczny,

w_celach zdrowotnych (do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy),

z uwagi na interes publiczny w dziedzinie zdrowia publicznego,

z uwagi na interes publiczny w odniesieniu do celu jakim sg badania naukowe, historyczne,
statystyczne.



Przetwarzanie danych — co to znaczy?

Przez przetwarzanie danych nalezy rozumie¢ dokonywanie operacji w formie elektronicznej,
papierowej w sposob zautomatyzowany 1 niezautomatyzowany poprzez :

przegladanie
wykorzystywanie
ujawnianie lub przesytanie
udostegpnianie
dopasowywanie lub tgczenie
ograniczanie

usuwanie lub niszczenie




Zasady przetwarzania danych.

Rozporzadzenie RODO zawiera katalog zamkni¢ty warunkéw, w jakich przetwarzanie
danych mozna uzna¢ za zgodny z obowigzujacym prawem. Kazdy proces przetwarzania
musi opieraC si¢ na co najmniej jednej podstawie prawnej wskazanej w Rozporzadzeniu
RODO. S3 to nastepujace sytuacje:

osoba, ktorej dane_dotyc.z?. wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub w wigkszej liczbie okreslonych celow,

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dzialan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy,

przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego na
administratorze,

przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzone)
administratorow1 danych osobowych,

przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez stron¢ trzecig, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow maja interesy lub
podstawowe prawa 1 wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych
osobowych, w szczegolnosci gdy osoba, ktorej dane dotyczg jest dzieckiem.



Administrator danych osobowych.

Zgodnie z definicja zawarta w RODO, administratorem danych
osobowych (ADQO) jest osoba fizyczna lub prawna, organ,
jednostka organizacyjna, podmiot badz tez osoba decydujaca
samodzielnie lub wspolnie z mnnymi o celach 1 srodkach
przetwarzania danych osobowych (art.4 pkt.7 RODO).



Administrator danych osobowych c.d.

Praktycznie rzecz uymujac, kazdy podmiot, ktory przetwarza dane
osobowe do realizacji wlasnego celu, jest administratorem danych
osobowych. Celem tym moze byC m.in. przeprowadzenie
rekrutacji, nawigzanie stosunku pracy czy np. pozyskanie klienta.

W tym miejscu warto podkreslic, ze dany podmiot moze byc
zarOwno administratorem danych osobowych, jak 1 podmiotem
przetwarzajacym (nazywamy go wOwczas procesorem).
Przyktadowo:

Biuro rachunkowe ,,X” Sp. z 0.0. wobec swoich pracownikow
jest administratorem danych osobowych, a wobec swoich
klientow, ktorzy powierzaja 1m dane osobowe, jest juz
podmiotem przetwarzajacym.



Obowiazki administratora danych
osobowych.

Prawo naktada szereg obowigzkow na administratorOw danych
osobowych, ktore mozna podzieli¢ na trzy grupy:

I. Obowiazki wobec 0sOb, ktorych dane dotycza.

II. Obowiazki w zakresie zapewnienia bezpieczenstwa danych.

[II. Obowigzki wykonywane w ramach organu nadzorczego.




|. Obowiazki wobec 0sb6b ktorych dane
dotycza.

- Spelni¢ obowigzek informacyjny osob, wobec ktorych dane przetwarza w tym
zrealizowanie prawa dostepu do danych osobowych (art. 13 i 14 RODO).

- Uwzglednienie zadanie usuni¢cia danych (zgodnie z obowigzujagcymi przepisami) —
(zrealizowanie prawa do bycia zapomnianym).

- Uwzglednienia sprzeciwu wobec przetwarzania danych, dla ktorych zostal wniesiony.
- Obowiazek przenoszenia danych, jezeli osoba, ktorej dane dotycza, zazadata tego.
- Uwzglednienie cofniecia zgody, ktora zostata wyrazona.

- Obowiazek niezwlocznego zawiadomienia osoby, ktorej dane dotycza o naruszeniu
ochrony danych.




II. Obowigzki w zakresie zapewnienia
bezpieczenstwa danych.

Zgodnie z Rozporzagdzeniem RODO, bioragc pod uwage charakter, zakres, kontekst 1 cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator ma
obowiazek wdrazania w ramach swojej organizacji odpowiednich $rodkow technicznych
1 organizacyjnych, ktore beda w stanie zapewni¢ zgodnoS$C¢ z przepisami prawa, ale takze
wykazanie tego, czyli:

- przygotowa¢ witasciwg dokumentacje zapewniajacg ochron¢ danych, bezpieczenstwo ich
przetwarzania,

- nada¢ upowaznienia do przetwarzania danych oraz odebra¢ stosowne zobowigzania do
zachowania poufnosci (w formie pisemnej),

- podpisa¢ umowy powierzenia, gdy dane osobowe s3 przekazywane podmiotom
zewnetrznym w celu realizacyi zadan zleconych (np. podmiotom odpowiedzialnym za strong
internetowg zaktadu, dostawcom oprogramowania (...) ).

- umozliwi¢ dostep do szkolen dla osob, ktoére majg dostep do danych, uswiadamia¢ ich
w zakresie bezpieczenstwa danych.



Srodki majace na celu zapewnienie
bezpieczenstwa zawarte w art. 32 RODO:

- Pseudonimizacj¢ 1 szyfrowanie danych osobowych.

- Zdolnos¢ do ciggltego zapewnienia poufnosci, integralnosci, dostepnosci 1 odpornosci
systemoOw 1 ustug przetwarzania.

- Zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych 1 dostepu do nich
w razie incydentu fizycznego lub technicznego.

- Regularne testowanie, mierzenie 1 ocenianie skutecznosci srodkow technicznych 1
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

W celu ustalenia, czy stopien bezpieczenstwa przetwarzania danych jest poprawny,
niezbednym jest przeprowadzenie analizy ryzyka.



III. Obowiazki wykonywane w ramach
organu nadzorczego.

Organem nadzorczym sprawujgcym nadzor nad ochrong danych osobowych zgodnie z Ustawg z
dnia 10 maja 2018 r. o ochronie danych osobowych jest Prezes Urzedu Ochrony Danych
Osobowych (PUODO). Tym zastgpit on Generalnego Inspektora Ochrony Danych Osobowych
(GIODO).

Administratorzy maja obowigzek zglaszania naruszen ochrony danych osobowych do organu
nadzorczego, BEZ ZBEDNEJ ZWLOKI, nie p6zniej niz w terminie 72 godzin od stwierdzenia
naruszenia danych. Dodatkowo w ramach swojej organizacji sg zobowigzani do prowadzenia
rejestru / dokumentowania wszelkich naruszen ochrony danych.

Zglaszania do Prezesa Urzedu Ochrony Danych Osobowych informacji o powotaniu Inspektora
Ochrony Danych (w ciggu 14 dni od powotania) 1 opublikowanie jego danych wraz nr telefonu
lub adresem mailowym do kontaktu (jezeli dany podmiot zgodnie z przepisami ma obowigzek
powotania takiej osoby).



Inne obow1azki administratora danych
osobowych.

- Dokonywa¢ oceny skutkow planowanych operacji przetwarzania danych osobowych
przed rozpoczgciem tego procesu.

- Prowadzi¢ rejestr czynnosci przetwarzania danych osobowych.
- Prowadzi¢ rejestr kategorii czynnosci przetwarzania.

- Przetwarza¢ dane zgodnie z zasadami z Rozporzadzenia RODO, w tym m.in.
minimalizowac 1los¢ zbieranych danych oraz ograniczy¢ ich przechowywanie.

Nie nalezy gromadzi¢ zb¢dnych danych. Nadmiarowos¢ jest elementem niepozadanym.

Najczesciej polega na gromadzeniu danych 1 ich przetwarzaniu, ktore nie sg niezbedne do
realizacji okreslonych celow.



Administrator systemow
informatycznych (ASI).

Na gruncie przepisOw dotyczacych ochrony danych osobowych nie
mamy obowigzku powotywania osoby na stanowisko ASI. Najczescie]
obowi13zki ASI spoczywajg na informatykach. W Arkadia sp. z o.o0.
ustuga z zakresu obstugi siect komputerowej, wdrazanie 1 aktualizacje
oprogramowania,  usuwanie  awarl,  zabezpieczanie  danych,
programowanie czy rozwigzywanie problemow technicznych spoczywa
na podmiocie zewnetrznym z ktorym spotka posiada podpisang umowe o
powierzeniu danych osobowych.



Administrator systemow
informatycznych (ASI).

Jednym 2z glownych celow administratora danych osobowych jest zapewnienie
bezpieczenstwa danych osobowych. Wspoiczesnie coraz czgsciej przetwarzamy dane
osobowe z wykorzystaniem systemOow informatycznych. Wiedze z zakresu bezpieczenstwa
systemOw posiadajg informatycy, kierownicy dziatow IT. Administrator danych ma
w powyzszych osobach fachowcow zapewniajacych wsparcie w realizacji obowigzkow
wynikajacych z Rozporzadzenia RODO. ASI, a w razie jego niewyznaczenia,
informatyk/informatycy, maja obowigzek wspotpracowac¢ z Inspektorem Ochrony Danych,
zapewniajac  gwarancj¢  odpowiedniego  zabezpieczenia  systemow  IT. To
wilasnie ASI/Informatyk potrafi prawidlowo zarzadza¢ systemami informatycznymi,
rowniez tymi wykorzystywanymi do przetwarzania danych osobowych.



Administrator systemow
informatycznych (ASI).

Administrator Systeméw Informatycznych/PODMIOT SWIADCZACY USLUGI Z ZAKRESU
INFORMATYKI wspiera w ARKADIA SP.O.O. bezpieczenstwo danych osobowych w takich obszarach
jak:

- zabezpieczenia teleinformatyczne,
- identyfikacja potencjalnych zagrozen i podatnosci dla systemow informatycznych,
- wykrywanie nieautoryzowanego dostepu do systemu, uzytkowaniu niezatwierdzonego oprogramowania,

- administrowanie serwerami stuzacymi przetwarzaniu danych (dbatos¢ o stan techniczny 1 prawidtowe
wykorzystywanie pomieszczen serwerowni),

- zachowanie cigglosci funkcjonowania systemow shuzacych przetwarzaniu danych osobowych,

- poprawnym konfigurowaniu kont uzytkownikow (dost¢p do oprogramowania, poczty elektronicznej).



Administrator systemow
informatycznych (ASI).

WAZNE!

Na gruncie RODO administrator danych osobowych ma obowigzek zapewnienia
bezpieczenstwa przetwarzanych danych za pomocg wtasciwych srodkow organizacyjnych 1
technicznych (art. 32 RODO).

Dobor tych srodkow technicznych wymaga wiedzy 1 doswiadczenia w zarzadzaniu
bezpieczenstwem systemow IT, ktorg zapewnia ASI/PODMIOT SWIADCZACY USLUGI

7 ZAKRESU IT.
Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane (art. 24 RODO).



Administrator systemOw informatycznych
(ASI).

Niektore organizacje, podmioty 1aczg funkcje IOD-a z funkcjg Administratora Systemow
Informatycznych. Jest to podejscie niebezpieczne dla organizacji, jest ono jednoczesnie
niezgodne z wymaganiami RODO. Ze stanowiska Urzedu Ochrony Danych
Osobowych w tym temacie jasno wynika, ze UODQO nie zaleca takich powigzan. IOD nie
moze podlega¢ jakimkolwiek innym osobom niz najwyzsze kierownictwo (art. 38 ust. 3
RODO), co ma mu gwarantowac niezalezne, prawidlowe 1 skuteczne wykonywanie funkcji.

Administrator Systemow Informatycznych bedacy czesto, informatykiem, podlega
nadzorowi i poleceniom rdéznych oséb. Dodatkowo ASI/PODMIOT SWIADCZACY
USLUGI Z ZAKRESU IT czesto odpowiada za biezace przetwarzanie danych osobowych
w systemach informatycznych oraz ich bezpieczenstwo.

Sprawujac funkcje IOD-a sprawowalby jednoczesnie nadzor nad samym sobg co stoi
w sprzecznosci 1 jest niedopuszczalne.



Inspektor Ochrony Danych (I0OD).

Inspektorem moze byc¢ osoba ktora:

- posiada fachowg wiedz¢ na temat }I])rawa 1 praktyk w dziedzinie ochrony danych. Moze to by¢ zar6wno
pracownik zatrudniony przy innych obowigzkach w firmie (za wyjatkiem osob zarzadczych 1 ASI), jak 1
podmiot zewngetrzny.

WAZNE!

Osoba powotana na to stanowisko musi mie¢ peine wsparcie Zarzadu, Najwyzszego Kierownictwa (Prezes,
Dyrektor Zarzadzajacy).

Moze ona dokonywac niezapowiedzianych kontroli wewnatrz organizacji, a pracownicy nie moga odmowic
wspotpracy, czy zwodzi¢ go argumentami o pilnych obowigzkach do wykonania czy brakiem czasu.

Insgektor Ochrony Danych Osobowdych nie potrzebuje specjalnego upowaznienia W%/{ anego Erzez Zarzad
(lu szedstawiciela zarzadu) do dokonania kontroli w DZIALE KADR, MARKETINGU,
ZAOPATRZENIU, LOGISTYCE (...)



Zadania I0OD (Art. 39 RODO).

informowanie administratora, Eodmiotu przetwarzajagcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepisow Unii lub panstw czionkowskich o ochronie danych
1 doradzanie 1im w tej sprawie,

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora Iub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial obowigzkow,
dzialania zwigkszajace Swiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,

udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35,

wspotpraca z organem nadzorczym,

pelnienie funkcji punktu kontaktowego dla or%am.l nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36, oraz
w stosownych przypadkach prowadzenie konsultacj1 we wszelkich innych sprawach.



Kadry a RODO.

Minimalizacja danych jest kluczowa. Oznacza to, ze KADRY powinny zbiera¢ tylko te
dane osobowe, ktore sg niezbedne do osiggnigcia okreslonego celu. W kontekscie rekrutacji
oznacza to, ze pracodawcy powinni ograniczy¢ 1los¢ zbieranych informacji do tych, ktore sg
naprawde potrzebne:

- im1¢ 1 nazwisko,

- data urodzenia,

- dane kontaktowe,

- wyksztatcenie,

- kwalifikacje zawodowe,

- poprzedni przebieg zatrudnienia.

Wazne jest, aby wszystkie dane pozyskiwane w procesie rekrutacji byty dostepne jedynie
dla osob biorgcych udzial w procesie rekrutacji, np. pracownika dzialu KADR czy
dyrektora/kierownika.



Kadry a RODO.

Dokumenty, ktérych mozna zada¢ od zatrudnionego wg Kodeksu pracy.

Kategorie danych Sposob postepowania

e imie (imiona) i nazwisko; Pracodawca zada (wwymaga podania)
e date urodzenia;

e dane kontaktowe wskazane przez
taka osobe.

e wyksztalcenie; Pracodawca wymaga podania wylacznie,
gdy jest to niezbedne do wykonywania
pracy okreslonego rodzaju Ilub na
e przebieg dotychczasowego| okreslonym stanowisku.

zatrudnienia

e kwalifikacje zawodowe;

Udokumentowana ocena w  tym
przypadku nastgpuje w oparciu o0
zatacznik nr 1 do procedury (formularz
rekrutacyjny).

e Inne niz wskazane powyzej (np. o| Pracodawca wymaga podania, gdy

stanie zdrowia, karalnosc) zidentyfikuje sie wyrazng ku temu
podstawe w przepisach prawa (stan
zdrowia, karalnosc, etc.).




Monitoring wizyjny 1 poczty elektroniczne;.

Pracownicy Arkadia Sp. z 0.0. sa poinformowani o zainstalowanych kamerach na terenie
spolki. Dokument potwierdzajacy ich zapoznanie znajduje sic w aktach osobowych. Nadto
w widocznych miejscach jest informacja o obszarze objetym zapisem z informacija, ze dane
te sa zapisywane na nosnikach na okres 21dni.

Kazdy z pracownikow, ktoremu przydzielono dostep do poczty elektroniczne] zostat
poinformowany, ze podlega ona kontroli. Dokument w wersji papierowe] potwierdzajacy
zapoznanie sie z informacja o monitoringu poczty elektronicznej znajduje sie w teczkach
osobowych pracownikow.
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Zasada czystego biurka.

Zgodnie z t3 zasadg na biurku powinny znajdowac si¢ jedynie dokumenty aktualnie
wykorzystywane przez pracownika. Wszystkie pozostale wydruki muszg zostac
umieszczone w przeznaczonym do tego miejscu — takim, do ktérego nie majg dostepu osoby
nieupowaznione. Po zakonczeniu wykonywania obowigzkow stuzbowych nalezy schowac
wszystkie dokumenty do szuflady lub szafy zamykanej na klucz — nawet jesli nastepnego
dnia rano bedziemy z nich korzystac. Warto pamieta¢ o tym, by usungc¢ z biurka wszelkie
notatki zawierajace informacje o klientach firmy.

Nawet wychodzac z biura do toalety zadbaj o zabezpieczenie dokumentow przed osobami
postronnymi.



Zasada czystego ekranu.

Ekran monitora — w miar¢ mozliwosci - powinien by¢ ustawiony w taki sposob, by osoby
nieupowaznione nie mogty zobaczy¢ np. tresct dokumentéw elektronicznych zawierajgcych
dane klienta. Pracownik, ktory odchodzi od komputera na dluzszy czas, powinien
wylogowac si¢ z systemu, zeby podczas jego nieobecnosci nikt nie miat dost¢pu do
poufnych informacji, w tym do poczty elektronicznej. Warto rOwniez ustawi¢ automatyczny
wygaszacz ekranu w taki sposob, by uzytkownik musiat wprowadzi¢ hasto dostepu, zanim
na nowo rozpocznie prace.

Odchodzac od monitora upewnij si¢ czy osoby postronne w biurze nie majag mozliwosci
odczytania tresci wySwietlanej na monitorze.



Zasada czystego wydruku.

Jezeli drukujemy, kopiuyjemy lub skanujemy dokumenty, powinniSmy jak najszybciej
zabieraC je z wykorzystywanego przez nas urzadzenia. W imnym przypadku istnieje ryzyko,
ze wydruk zobacza osoby do tego nieupowaznione.

Aby dba¢ o bezpieczenstwo poufnych informacji, nalezy wyrobi¢ w sobie nawyk
pozbywania si¢ zbednych dokumentow. Jezeli cze$¢ wydrukow przeznaczona jest do
wyrzucenia, warto jak najszybciej umieszcza¢ je w niszczarce. Dokumenty zawierajace
dane osobowe powinno si¢ niszczy¢ w taki sposob, by nie mozna byto ponownie odczytac
znajdujacych si¢ na nich informacji.

W celu zwigkszenia bezpieczenstwa danych warto zamykac pomieszczenie stuzbowe, kiedy
nie znajduje si¢ w nim zaden upowazniony do tego pracownik. Klucz nalezy przekaza¢ do
sekretariatu lub zabra¢ ze sobg, jezeli przemieszczamy si¢ na terenie zakladu bez jego
opuszczania.



Zasada czystego kosza.

Pamietaj by do kosza nie wrzuca¢ dokumentow, notatek zawierajagcych dane osobowe.

Dokumenty powinny by¢ niszczone w sposob uniemozliwiajacy ich ponowne odczytanie
np. w niszczarce, umieszczane w specjalnie przeznaczonych do tego celu pojemnikach,
spalone, itp.

Pod zadnym pozorem nie wolno zawartosci kosza zabiera¢ poza organizacje.



Szyfrowanie wiadomosci.

Stosowanie przez administratora danych (pracodawce) szyfrowania przesylanych
wiadomosci elektronicznych, ktore zawieraja dane osobowe pracownika jest jak najbardziej

prawidtowe.
Stosowanie tego typu zabezpieczen wynika z art. 32 ust. 1 RODO.

Rozsylajac wiadomosci na zewnatrz tej samej tresci pamietaj, by uzy¢ funkcji UDW, ktora
powoli zachowac w tajemnicy inne adresy mailowe do ktorych przestalismy wiadomosc.

Warto, by dane szyfrowa¢ w taki sposob, ze nadawca chcacy zapoznac si¢ z jej trescig
bedzie musiat uzy¢ hasta.

Haslo powinno by¢ udostepnione inng droga np. za pomocg sms. Jezeli wysylasz maila
hasto Slesz wytacznie na telefon.



Elektroniczne nosniki zapisu.

Pendrive, przenosne dyski pamigci, tablety, laptopy, koniecznie powinny by¢ zabezpieczone
hastem. Nadto zaleca si¢ by np. pendrive byty szyfrowane poprzez np. programy VeraCrypt.

VeraCrypt to otwarto-zrédlowe narzedzie uzywane do szyfrowania danych. Pozwala na
szyfrowanie calych dyskow, partycji, przenosnych dyskow USB oraz na
tworzenie wirtualnych zaszyfrowanych dyskow o okreslonej pojemnosci.

Program zapewnia wiarygodne zaprzeczenie, co oznacza, ze mozliwe jest stworzenie
ukrytego wolumenu, ktorego istnienie jest trudne do udowodnienia.

Porty USB w komputerach powinny by¢ poblokowane, uniemozliwiajac podigczenie
prywatnego sprzetu USB do kopiowania danych.

Dziatl IT powinien poblokowac¢ porty z jednoczesnym zainstalowaniem oprogramowania
wykrywajacym proby podigczenia prywatnych, niezabezpieczonych nosnikow do
stuzbowego sprzetu.



Co zrobi¢ w razie naruszenia danych
osobowych.

W razie stwierdzenia naruszenia danych osobowych nalezy bezwzglednie zglosi¢ ten fakt
pracodawcy, wyznaczonemu w zaktadzie IOD jak 1 pracownikowi dziatu IT.

Zgtoszenia o naruszeniu ochrony danych osobowych do UODO dokonuje:
- administrator — przedsigbiorca lub jednostka publiczna przetwarzajgca dane osobowe,

- pelnomocnik administratora, IDO.

Przyktady naruszenia danych osobowych:

- poufnosci — np. gdy twoj pracownik wysle przypadkowo baz¢ danych osobowych klientow do
osoby postronnej lub niewtasciwego dziatu firmy,

- dostepnosci — np. gdy zaginie pendrive z bazg danych klientow,

- integralnosci — np. gdy pracownik umyslnie lub nieumyslnie zmieni nazwiska klientow.



Poczta elektroniczna — DO
/APAMIETANIA!

- Nie uzywaj prywatnych kont poczty elektronicznej 1 komunikatorow do korespondencji
stuzbowej,

- Nie uzywaj prywatnych komputerow 1 telefonow do spraw stuzbowych,

- Nie uzywaj sluzbowych komputerow i telefonéw do spraw prywatnych (w szczegdlnosci do
czytania prywatnej poczty elektronicznej), nie udostepniaj ich cztonkom rodziny,

- Logujac sie na konto zawsze sprawdz czy domena danego portalu jest prawidlowa. Domena
to nazwa zawierajaca si¢ mi¢dzy https://, a pierwszym kolejnym znakiem /

- Ignoruj wszystkie inne prosby o podanie swojego hasta, nawet jezeli komunikat wyglada
oficjalnie, wymaga natychmiastowej reakcji 1 grozi deaktywacja konta.

- Wszystkie podejrzane wiadomosci na skrzynce stuzbowej zgtaszaj administratorom w SWO]G_]
orgamzacp POD ZADNYM POZOREM ICH NIE OTWIERAJ! Moze to spowodowac ze
,,wpuscisz” wirusa, ktory bedzie penetrowat sprzet, oprogramowanie w taki sposob, ze nawet nie
wzbudzi to u Ciebie podejrzen, ze wirus gromadzi dane, ktore po pewnym czasie wykorzystane
zostang np. do zablokowania systemu.

- O wszystkie podejrzane wiadomosci na prywatnej skrzynce mozesz zapyta¢c CERT Polska
( https://incydent.cert.pl / cert@cert.pl )
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Poczta elektroniczna — DO
/ZAPAMIETANIA!

Szczegdlnie podejrzane s3 wiadomosci:

— Zawierajace zafaczniki, a zwlaszcza archiwa 1 dokumenty Office z hastem podanym
w tresci wiadomosci.

Wiadomosci zmuszajace do podjecia natychmiastowej reakcji.

-Stosuj dlugie hasta (powyzej 14 znakow).

Dobra metoda na dlugie hasto jest wymyslenie calej frazy, skladaje;ceﬂ'1 si¢ z kilku stow,
np. Zieloyl2#owoc! Wykorzystu; znaki specjalne w hasle. Unikaj hasel, ktore tatwo
powiaza¢ z publicznymi informacjami na temat Twojej osoby np. zawierajacych
nazwisko, date urodzenia, nr PESEL, itp.

- Hasto zmieniamy wtedy, gdy mamy podejrzenie, ze mogta poznac je inna osoba. Dobra
Eraktykq jest zmiana hasta raz na 6 miesiecy. Nigdy nie zostawiaj na kartce zapisanych
asel 1 pod zadnym pozorem nie pozostawiaj ich np. na kartce pod klawiatura.

- Nie uzywaj tego samego hasta wiecej niz raz (w szczegolnosci do konta email, banku
1 innych wrazliwych kont).

- Wiacz uwierzytelnianie dwusktadnikowe (tzw. 2FA) tam gdzie jest to mozliwe.



Poczta elektroniczna — DO
ZAPAMIETANIA!

- Zweryfiku) wszystkie dane kontaktowe w ustawieniach profilu poczty elektronicznej

1 mediow spotecznosciowych; dobra alternatywna metoda kontaktu utatwi odzyskanie
utraconego konta.

- Jezeli podejrzewasz, ze ktos mogt wlamac si¢ na twoje konto, zmien hasto, sprawdz
dostepng w profilu histori¢ logowania 1 zakoncz wszystkie aktywne sesje.

- Nie zaniedbuj aktualizacji systemu operacyjnego 1 programow na uzywanym komputerze.

- Posiadaj aktualny program antywirusowy.

- Uzywaj opcji automatycznego kasowania wiadomosci po uptywie okreslonego czasu — nie
da si¢ ukras¢ czegos, czego juz nie ma.



Ochrona pomieszczen, polityka kluczy.

Nalezy zapewni¢ ochron¢ pomieszczen w ktorych przetwarzane sg dane osobowe.
Podstawowe zasady ochrony to:
Upowaznienia do pobierania kluczy do okreslonych pomieszczen.

Ochrona zewnetrzna budynkow lub w ramach pracownikéw sprawujacych dozér na
portierni.

Systemy alarmowe, przeciwwlamaniowe, przeciwpozarowe.
Okresowe przeglady techniczne pomieszczen.

Niepozostawianie otwartych pomieszczen bez nadzoru os6b upowaznionych do
przetwarzania danych osobowych.

Zabezpieczenie dokumentacji w szafach 1 szufladach z odpowiednimi zabezpieczeniami.



URZAD OCHRONY DANYCH
OSOBOWYCH.

Organ do spraw ochrony danych osobowych, jakim jest UODO, to
stosunkowo mtoda instytucja — powotano ja do zycia 25 maja 2018 roku
na mocy ustawy o ochronie danych osobowych. Wczesniej zadaniami
w tym zakresie zajmowal si¢ Generalny Inspektor Ochrony Danych
Osobowych (GIODO). Przyjecie nowych przepisOow oznaczato
przekazanie jego dotychczasowych kompetencji Prezesowi UODO, ktory
dodatkowo stal si¢ organem nadzorujacym przestrzeganie ogolnego
rozporzadzenia o ochronie danych osobowych (RODO).



Zadania UODO.

Tres$¢ zaczerpnigta z oficjalnej strony UODO:
https://uodo.gov.pl/pl/79/140
Dostep z dnia 23 lipca 2025 r.

- monitorowanie 1 egzekwowanie stosowania przepisOw rozporzgdzenia Parlamentu
Europejskiego 1 Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy
1 jednostki organizacyjne Unit 1 swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 1 decyzji nr 1247/2002/WE (zwanego dalej
“rozporzadzeniem’) przez instytucje lub organy Unii, z wyjatkiem przetwarzania danych
osobowych przez Trybunal Sprawiedliwosci dziatajacy jako wtadza sgdownicza,

- upowszechnianie w spoleczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach
1 prawach zwigzanych z przetwarzaniem oraz rozumienie tych zjawisk,

- upowszechnianie wsrod administratorow 1 podmiotdéw przetwarzajacych wiedzy
o obowigzkach spoczywajacych na nich na mocy rozporzadzenia,

- udzielanie osobie, ktorej dane dotycza, na jej zadanie informacji o wykonywaniu praw
przystugujacych jej na mocy rozporzadzenia, a w stosownym przypadku wspotpracowanie
w tym celu z krajowymi organami nadzorczymi,


https://uodo.gov.pl/pl/79/140

Z.adania UODO.

Tres$¢ zaczerpnigta z oficjalnej strony UODO:
https://uodo.gov.pl/pl/79/140
Dostep z dnia 23 lipca 2025 1.

- roapatrywanie skarg wniesionych przez osobg, ktorej dane dotycza lub przez podmiot, organizacj¢ lub zrzeszenie
zgodnie z art. 67 rozporzadzenia, w odpowiednim zakresie prowadzenie postepowania dotyczacego tych skarg i w
rozsadnym terminie informowanie skarzacego o postepach i1 wynikach tych postepowan, w szczegolnosci jezeli
niezbedne jest dalsze postepowanie lub koordynacja dziatan z innym organem nadzorczym,

- prowadzenie postgpowania w sprawie rozporzadzenia, w tym na podstawie informacji otrzymanych od innego
organu nadzorczego lub innego organu publicznego,

- doradzanie, z wlasnej inicjatywy lub na wniosek, wszystkim instytucjom 1 organom Unii w sprawie prawnych
1 acligmlmstﬁacyjnych srodkéw ochrony praw 1 wolnosci osob fizycznych w zwigzku z przetwarzaniem danych
osobowych,

- monitorowanie zmiany w stosownych dziedzinach, o ile zmiany te maja wptyw na ochron¢ danych osobowych,
w szczegbdlnosci monitorowanie rozwoju technologii informacyjno-komunikacyjnych,

- przyjmowanie standardowych klauzul umownych, o ktorych mowa w art. 29 ust. 8 1 w art. 48 ust. 2 lit. ¢)
rozporzadzenia,

- ustanawianie 1 prowadzenie wykazow zwigzanych z wymogiem dokonania oceny skutkow dla ochrony danych na
mocy art. 39 ust. 4 rozporzadzenia,


https://uodo.gov.pl/pl/79/140

Z.adania UODO.

Tres$¢ zaczerpnigta z oficjalnej strony UODO:
https://uodo.gov.pl/pl/79/140
Dostep z dnia 23 lipca 2025 1.

- uczestniczenie w dziataniach Europejskiej Rady Ochrony Danych,

- zapewnienie obstugi sekretariatu na potrzeby Europejskiej Rady Ochrony Danych zgodnie
z art. 75 rozporzadzenia (UE) 2016/679,

- wydawanie zalecen, o ktorych mowa w art. 40 ust. 2 rozporzadzenia, dotyczace
przetwarzania,

- zatwierdzanie klauzul umownych 1 przepisow, o ktorych mowa w art. 48 ust.
3 rozporzadzenia,

- prowadzenie wewngetrznych rejestrow naruszen rozporzadzenia 1 dziatan podjetych
zgodnie z art. 58 ust. 2 rozporzadzenia,

- wypehianie innych zadan zwigzanych z ochrong danych osobowych,

- uchwalanie swojego regulaminu wewngtrznego.


https://uodo.gov.pl/pl/79/140

Sankcje 1 kary administracyjne.

Przepisy RODO przewidujg dwie kategorie kar finansowych, ktore zalezne sg od rodzaju
przewinienia. UODO moze nalozy¢ kare w wysokosci:

— do 10 lub 20 mlIn euro,

— do 2 lub 4% catkowitego rocznego obrotu firmy z poprzedniego roku.
Prezes UODO moze rowniez zdecydowac, 1z kara nie bedzie miata charakteru finansowego.

W Polsce uprawnionym organem do naktadania kar przewidzianych w RODO jest Prezes
Urzedu Ochrony Danych Osobowych. Kary naktadane sa3 w wyniku przeprowadzonego
postepowania w drodze decyzji administracyjne;.



Sankcje 1 kary administracyjne.

Wysokos¢ kary zalezna jest od takich czynnikow jak:

charakter 1 waga czynu,

czas trwania naruszenia,

liczba poszkodowanych 0sob 1 rozmiar poniesionej przez nich szkody,
kategorie danych osobowych, ktorych dotyczyto naruszenie przepisow RODO,
rodzaj dziatan podjetych w celu zminimalizowania szkody,

stopien odpowiedzialnosci administratora danych lub podmiotu przetwarzajacego
dane (z uwzglednieniem wdrozonych przez nich srodkow technicznych
1 organizacyjnych),

stopien wspotpracy z organem nadzorczym,

sposob, w jaki organ nadzorczy dowiedzial si¢ o naruszeniu, a w szczegolnosci
czy 1 w jakim =zakresie administrator lub podmiot przetwarzajacy zglosit
naruszenie.



Do zapami¢tania.

- Kazdy pracujacy z danymi osobowymi powinien przestrzegac zasad zgodnosci z prawem
przetwarzania danych osobowych.

- Zgromadzone dane osobowe nie moga by¢ wykorzystywane dla swoich osobistych celow.
- Pracownicy nie powinni wykorzystywac sprz¢tu stuzbowego do osobistego uzytku.

- Pracownicy nie mogg dzieli¢ si¢ danymi osobowymi dostepnymi w ramach
wykonywanych obowiazkow z osobami trzecimi.




Do zapami¢tania.

Przed podpisaniem umowy z podmiotami, ktore beda miaty dostep do danych osobowych
pracownikoOw administratora nalezy zadba¢, by w umowie =znalazta si¢ informacja
o powierzeniu danych 1 zasadach ich przetwarzania.

Zawieranie umow z pomini¢ciem w/w zapisow jest niedozwolone.




Obowi1azki pracownikow.

- Zachowania w poufnosci danych osobowych przetwarzanych w Arkadia sp. z 0.0. oraz
informacji o sposobach ich zabezpieczenia.

- Ochrony danych osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztalceniem.

- Informowania o kazdym przypadku badz podejrzeniu naruszenia zasad lub Srodkow
ochrony danych.

- Przechowywania dokumentow lub nosnikow informacji zawierajacych dane osobowe
w miejscu niedostepnym dla os6b spoza grona podmiotow 1 0s6b upowaznionych do ich
przetwarzania.

- Niepozostawiania informacji zawierajacych dane osobowe przy urzadzeniach stuzacych do
wydruku, do ktorych moga mie¢ dostep osoby nieupowaznione tj. przy kopiarkach,
drukarkach czy faksach.



Obowi1azki pracownikow.

- Pracy w systemach informatycznych stuzacych do przetwarzania danych jedynie na
przypisanych kontach oraz zachowania poufnosci udostepnionych mu haset oraz kodoéw dostepu.

- Odpowiedniego zabezpieczenia pomieszczenia obejmujacego obszar przetwarzania jezeli nie
pozostaje w nim inna osoba upowazniona, zarowno w godzinach pracy, jak 1 po jej zakonczeniu.

- Niepozostawiania bez nadzoru jakichkolwiek dokumentoéw zawierajacych dane osobowe.

- Niszczenia nadmiarowych dokumentéw zawierajagcych dane osobowe w  sposob
uniemozliwiajacy ich ponowne odczytanie.

COKOLWIEK USLYSZALES/USLYSZALAS W ZAKEADZIE PRACY, NIGDY NIE DZIEL
SIE TA INFORMACJA Z RODZINA T ZNAJOMYMI. POZYSKUJAC POUFNE DANE
JESTES ZOBOWIAZANY DO ZACHOWANIA TAJEMNICY SEUZBOWE].



Dzickuje za uwage.

Powyzsza prezentacje¢ opracowano na podstawie:

- wewnetrznych regulacji Arkadia sp. z o.0. z siedzibg przy ul. Bydgoskiej 17, 89-520 Gostycyn (,,Polityka ochrony danych
osobowych”, Regulamin ochrony danych osobowych”.

- Aktualnych przepisach prawnych:

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001000/U/D20181000Lj.pdf

https://publications.europa.eu/resource/cellar/3e485e15-11bd-11e6-ba9a-01aa75ed71a1.0018.03/DOC 1

Podczas tworzenia prezentacji positkowano si¢ bibliografia:

Wojcik G.P., Obowigzki przedsigbiorcow wynikajace z RODO, Wydanie II, Warszawa 2024.

Mariusz Stowikowski — Inspektor Ochrony Danych, ARKADIA SP. Z O.0.
ul. Bydgoska 17, 89-520 Gostycyn
NIP:5611598816 , REGON: 341243187, BDO: 000153915
Tel. +48 52 3341339 +48 690600284

E-mail: sekretariat@arkadia-choco.pl

www.arkadia-choco.pl
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